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Kundeninformation November 2012

Sehr geehrte Damen und Herren,

wir Ubersenden lhnen unsere aktuelle Kundeninformation mit Informationen rund um den Da-
tenschutz und die IT-Sicherheit.

Wir mochten insbesondere auf die Gefahren der Nutzung von nicht ausreichend gesicherten
mobilen Endgeraten hinweisen.

Gerne besuchen Sie uns auch auf unserer neuen Internetprasenz: www.saphirit.de, auf der
kunftig viele interessante und aktuelle Informationen rund um das Thema Datenschutz verof-
fentlicht werden.
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Datenschutz und Datensicherheit starken Vertrauen
- in ihre Marke!

Unternehmerische Chancen durch Datenschutz

Unternehmen unterschatzen noch immer die Bedeutung des Datenschutzes und die Gefahr
von Datenmissbrauch. Woran das liegt, zeigt eine Studie der PR-Agentur Edelman.

Unternehmen auf der ganzen Welt sind nur unzureichend auf wachsende Datenschutz- und
Datensicherheitsbedenken von Konsumenten und Regulierungsbehérden bzw. Regierungen
vorbereitet. Das ist das zentrale Ergebnis des Privacy Risk Index, einer von der PR-Agentur
Edelman beauftragten Studie.

Die Studie zeigt, dass viele Unternehmen im Falle von Datenverlusten oder Datenmiss-
brauch nicht in der Lage waren, wirtschaftlichen Schaden und Reputationsverlust abzuwen-
den. Vor allem das Management reagiere nicht schnell genug auf Gefahren durch mangeln-
den Datenschutz oder Datensicherheit.

Als Ursachen wurden das fehlende Bewusstsein, fehlende Ressourcen und die fehlende
Transparenz ermittelt:

Fehlendes Bewusstsein

Uber die Halfte der Befragten (57 Prozent) glaubt nicht, dass der Datenschutz und die Si-
cherheit personenbezogener Informationen in ihren Unternehmen eine hohe Prioritat genie-
Ben. Sechs von zehn Unternehmen (61 Prozent) setzen Datenschutz-Gesetze und -
Richtlinien nicht konsequent um.

Fehlende Ressourcen

62 Prozent der Befragten geben an, ihr Unternehmen verfiige nicht tiber ausreichende Ex-
pertise, Trainings oder Technologien, um einen angemessenen Datenschutz zu gewahrleis-
ten. 55 Prozent sehen das Problem in fehlenden Ressourcen.

Fehlende Transparenz

57 Prozent der Befragten glauben, ihr Unternehmen sei nicht transparent im Umgang mit
Mitarbeiter- und Kundeninformationen. Zusatzlich sind 61 Prozent der Meinung, dass ihr Un-
ternehmen nicht schnell genug auf Beschwerden von Kunden und Behérden reagiere.

Die Ergebnisse des Edelman Privacy Risk Index stehen damit in einem starken Kontrast zur
offentlichen Wahrnehmung des Themas Datenschutz: Konsumenten, Regulierungsbehdérden
und Gesetzgeber steigern ihren Druck auf Unternehmen, Daten sicher vor Verlust und Miss-
brauch aufzubewahren.
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Chancen durch einen ausreichenden Datenschutz

"Unternehmen konnen es sich schlichtweg nicht mehr erlauben, ihre Reputation oder wirt-
schaftliche Stabilitat zu gefahrden, indem sie Datenschutzregelungen nicht berlcksichtigen.
Wir sehen in der derzeitigen Situation deshalb auch eine Chance: Durch umsichtigen Um-
gang mit Datenschutz und Datensicherheit kbnnen Unternehmen das Vertrauen auch in ihre
Marken erheblich starken”,

sagt Ben Boyd, Global Chair Corporate Practice, Edelman.

SaphirlT GmbH N
Sutthauser StraBe 285 www.saphirit.de Oldenburgische Landesbank AG Telefon 0541/60079296 CDD)
49080 Osnabriick USt.-ID DE 268765300 BLZ 280 200 50 Telefax 0541/60079297 \ MITGLIED //
Geschaftsflihrer Manuel J. Calvo Fernandez Kto.-Nr. 504 282 0000 info@saphirit.de

Amtsgericht Osnabriick HRB 203854 coscat s g



SaphirlT GmbH

@SaphirlT

Allianz fur Cyber- Sicherheit

Neue Informationsplattform fur IT- und Sicherheitsverantwortliche

Die bundesweite Initiative "Allianz fur Cyber-
Sicherheit" ist gestartet. Sie hat das Ziel, ak-
tuelle und valide Informationen flachende-
ckend bereitzustellen. Die Allianz fir Cyber-
Sicherheit baut hierfir eine umfangreiche
Wissensbasis/Informationsplattform fur Teil-
nehmer auf und unterstiitzt den Informati-
ons- und Erfahrungsaustausch.

Die Initiative richtet sich an IT- und Sicher-
heitsverantwortliche in Unternehmen und
Organisationen jeglicher Groél3e.

Damit erganzt die Allianz im Rahmen der
Cyber-Sicherheitsstrategie fur Deutschland
die Malnahmen des Umsetzungsplans
KRITIS, die fur die kritischen Informationsinf-
rastrukturen unternommen werden.

Die Allianz fir Cyber-Sicherheit ist eine ge-
meinsame Initiative des Bundesamtes fir Si-
cherheit in der Informationstechnik (BSI) und
des Bundesverbandes Informationswirt-
schaft, Telekommunikation und neue Medien
e.V.

https://www.allianz-fuer-cybersicherheit.de
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Datenleck bei der NASA

Unzureichend gesicherter Mitarbeiter-Notebook gestohlen

Die Weltraumbehérde hat laut Reuters mit-
geteilt, dass aus dem Fahrzeug eines
NASA-Mitarbeiters ein Notebook entwendet
wurde, auf dem tausende Daten von Mitar-
beitern und Zulieferern gespeichert sind. Der
geklaute Rechner war zwar mit einem Pass-
wort geschitzt, die Festplatte war jedoch
nicht verschlisselt.

Unklar ist derzeit, wie viele und welche Da-
tensatze Uber Mitarbeiter und Zulieferer ge-
nau betroffen sind.

Die NASA hat ein spezialisiertes Beratungs-
unternehmen damit beauftragt, die von dem
Datenleck betroffenen Personen zu identifi-
zieren und Uber den Vorfall zu informieren.
Aufgrund der grol3en Datenmenge kdnne
dies bis zu 3 Monate dauern.

Als Konsequenz hat die NASA ihre Mitarbei-
ter angewiesen, Festplatten in Geraten, mit
denen kritische Daten verarbeitet werden, ab
sofort in Ganze zu verschlisseln (Full Disk
Encryption, FDE ).

Ab sofort dirfen Mobil-PCs, auf denen un-
verschlisselte vertrauliche Daten gespei-
chert sind, das NASA-Gelande nicht mehr
verlassen.

Unbedingte Empfehlung

Dieser Vorfall zeigt, dass jedes Unter-
nehmen zunachst wissen sollte, welche
Datensatze sich bei welchem Mitarbeiter
auf welchem Datentrager befinden.

Daneben sollten ausreichende Sicher-
heitsvorkehrungen getroffen werden, die
vertraulichen Daten zu schutzen.

Regelungen und Dienstanweisungen fir
den Umgang, insbesondere fiir mobile
Gerate (Laptop, Handy, Tablet etc.),
sind unumganglich.

Nicht zuletzt ist dringend zu empfehlen,
im Vorfeld sich auf den Verlustfall eines
mobilen Datentragers vorzubereiten:

Es muss vermieden werden, dass dem
Unternehmen Daten verloren gehen
(Speicherung/Datenabgleich).

Es muss aber ebenfalls vermieden wer-
den, dass die Daten Unbefugten in die
Hande fallen (z.B.: Léschung tber remo-
te)
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Korperscanner am Frankfurter  Flughafen

Gang durch den Ganzkoérperscanner bleibt freiwillig

Anlasslich der Aufnahme eines erneuten Be-
triebes von Koérperscannern auf dem Frank-
furter Flughafen fordert der Bundesbeauf-
tragte fur den Datenschutz und die Informa-
tionsfreiheit Peter Schaar die Einhaltung da-
tenschutzrechtlicher Vorgaben.

Peter Schaar:

.ch begrifRe es, dass die Teilnahme am
Probebetrieb von Korperscannern fir jeden
Passagier freiwillig sein soll. Beim Einsatz
dieser Technologie muss sichergestellt sein,
dass weder Korperkonturen noch Ge-
schlechtsmerkmale, kiinstliche Korperteile
oder medizinische Hilfsmittel angezeigt wer-
den. Auch durfen die beim Einsatz des Kor-
perscanners erhobenen Daten nicht Uber
den Scanvorgang hinaus gespeichert oder
Ubertragen werden. Diesen Anforderungen
hatte sich das Bundesinnenministerium wah-
rend der ersten Erprobung des Korperscan-
ners angeschlossen. Ich werde den Probe-
betrieb kritisch begleiten und die Einhaltung
der entsprechenden Zusagen des Bundes-
innenministeriums Uberprifen.”

Ein erster Probebetrieb der Bundespolizei
am Flughafen Hamburg wurde nach zehn-
monatiger Testphase am 31. Juli 2011 auf-
grund einer zu hohen Fehleranfalligkeit der
Gerate beendet.

Quelle: BfDI
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Vermeidung von Handy/Smartphone Abo -Falle

Recht auf Einrichtung einer kostenfreien ,Drittanbietersperre®

Wer ein Smartphone besitzt, nutzt auch ger-
ne die vorinstallierten oder erworbenen
Apps. Neben der Erweiterung des Funkti-
onsumfangs ermoglichen diese Apps eine
neue Art der ,Abzocke" durch Kostenfallen,
in die mittlerweile schon fast jeder Nutzer
zumindest einmal getappt ist.

Tippt ein Nutzer aus Versehen oder Neu-
gierde auf ein Werbebanner, schlief3t er un-
wissentlich oder zumindest ungewollt einen
~Abo-Vertrag® ab.

Diese Anbieter schicken keine Vertragsbe-
statigung oder eigenen Rechnung, mittels
derer man das Versehen rasch erkennen
konnte, sondern fordern ihr Geld tber die
Abrechnung ihres Mobilfunkanbieter an. Die
Zahlungen bleiben daher oft lange Zeit un-
bemerkt, da fast niemand seine Telefonab-
rechnung standig im Detail Uberpruft

Eine Anderung des Telekommunikationsge-
setzes bietet nunmehr jedem Handybesitzer
die Moglichkeit, eine so genannte Drittan-
bietersperre kostenfrei von seinem Netzbe-
treiber einzufordern.

Gemal § 45d Absatz 3 TKG (Telekommu-
nikationsgesetzes) hat der jeweilige Netz-
betreiber der Aufforderung des Verbrau-
chers, eine Drittanbietersperre einzurichten,
unentgeltlich fur den Nutzer nachzukommen
hat. Das bedeutet gesagt, dass bei diesem
Verfahren die mobile Bezahlfunktion (WAP-
Billing), die Handybesitzer oft unwissentlich
nutzen, unterbunden wird.
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